
Информационная безопас-
ность цифрового контура  
московской медицины

Сегодня без использования цифровых сервисов немысли-
мы ни лечебный процесс, ни научные исследования. Раз-
ветвленная цифровая сеть столичного здравоохранения 
относится к объектам критической информационной 
инфраструктуры и нуждается в надежной защите 
от хакерских атак и всевозможных сбоев. 
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Защита медицинских организаций столицы

Для формирования контура информационной 
безопасности в московском здравоохране-
нии в НИИ организации здравоохранения 
и медицинского менеджмента было создано 
управление информатизации. Это подразде-
ление обеспечивает медицинским организа-
циям города поддержку по любым вопросам, 

связанным с безопасностью информации. 
Институт является методологическим цен-
тром по вопросам информационной без-
опасности, имеет лицензию Федеральной 
службы по техническому и экспортному кон-
тролю РФ (ФСТЭК) — государственного орга-
на, выполняющего функции по координации 

В сети Департа-
мента здравоох-
ранения города 
Москвы на-
считывается 60 
серверов для об-
работки персо-
нальных данных 
работников и па-
циентов, посто-
янно находятся 
более 100 тысяч 
работающих 
пользователей.

и организации совместной работы ведомств 
в сфере госбезопасности по вопросам про-
тиводействия зарубежным техразведкам 
на территории РФ, защиты данных, относя-
щихся к гостайне, отвечающего за безопас-
ность важнейших точек информационной ин-
фраструктуры РФ, а также занимающегося 
экспортным контролем.

Взаимодействие с Федеральной  службой 
по техническому и экспортному контролю явля-
ется неотъемлемой частью работы столичного 
здравоохранения по вопросам информацион-
ной безопасности.

В рамках взаимодействия организована 
работа по следующим направлениям:
1.	� Категорирование объектов критической 

информационной инфраструктуры.
2.	� Предъявление требований по технической 

защите информационных систем здравоох-
ранения, а также соответствие этим требо-
ваниям.

3.	� Согласование программ профессиональ-
ной переподготовки и повышения квали-
фикации.

4.	� Аттестация помещений и рабочих мест, 
в том числе и объектов информатизации.

5.	� Использование сертифицированных 
средств защиты информации. 

В ведении специалистов по информацион-
ной безопасности сегодня находятся 249 уч-
реждений, подведомственных Департаменту 
здравоохранения города Москвы: 
•	 поликлиники,
•	 стационары, 
•	 родильные дома,
•	 диспансеры,
•	 медицинские колледжи,
•	 санатории и др. 

Из них 54 крупных медицинских учрежде-
ния (больницы, медицинские центры), име-
ющих свою собственную масштабную ИТ-
инфраструктуру. В сети Департамента здра-
воохранения города Москвы насчитывается 
60 серверов для обработки персональных 
данных работников и пациентов, постоянно 
находятся более 100 тысяч работающих поль-
зователей. 

ТРИ СОСТАВЛЯЮЩИЕ ПОДДЕРЖКИ УПРАВЛЕНИЯ ИНФОРМАТИЗАЦИИ НИИОЗММ, ОКАЗЫВАЕМОЙ  
МЕДИЦИНСКИМ ОРГАНИЗАЦИЯМ СТОЛИЦЫ ДЛЯ ОБЕСПЕЧЕНИЯ ЦИФРОВОЙ БЕЗОПАСНОСТИ 

ПРАВОВАЯ ПОДДЕРЖКА: 
•	 �разработка типовых нормативных 

документов;
•	 �обеспечение внутреннего  

контроля;
•	 �обучение работников учреждений 

предотвращению информацион-
ных угроз. 

ОРГАНИЗАЦИОННАЯ ПОДДЕРЖКА:
•	 �организация приема и обработки 

обращений медицинских органи-
заций;

•	 �обеспечение бесперебойной  
работоспособности сети;

•	 �мониторинг сетевого трафика;
•	 �обеспечение доступа для пользо-

вателей на рабочих местах. 

ИНЖЕНЕРНО-ТЕХНИЧЕСКАЯ  
ПОДДЕРЖКА:
•	 �установка и контроль средств  

антивирусной защиты информа-
ции;

•	 �ограничение возможностей  
переноса информации;

•	 �настройка различного програм­
много обеспечения.

Обучение по информационной безопасности

Центр информационной безопасности инсти-
тута разработал и внедрил программу повы-
шения квалификации по обеспечению без-
опасности объектов критической информа-
ционной инфраструктуры для специалистов 
в области информационных технологий и ин-
формационной безопасности. Прохождение 
этого курса позволяет специалистам объектов 

критической информационной инфраструкту-
ры сферы здравоохранения, ответственным 
за обеспечение их безопасности, повышать 
свой профессиональный уровень и получать 
новые компетенции. Обучение по этой про-
грамме прошли уже 100 специалистов, ко-
торые получили удостоверение о повышении 
квалификации. 
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Информационная безопасность объектов  
критической информационной инфраструктуры

Объекты критической информационной ин-
фраструктуры — это информационные си-
стемы, сети, автоматизированные системы 
управления, телекоммуникационные и ин-
формационные ресурсы. Согласно Комиссии 
по информационной безопасности при мэ-
ре города Москвы, сотрудники управления 
информатизации проводят показательные 

тренировки по правильному реагированию 
на разные типы инцидентов информацион-
ной безопасности на объектах критической 
информационной инфраструктуры в здраво-
охранении. Уже проведено более 100 трени-
ровок по реагированию на инциденты, регу-
лярно формируются отчеты об этих объектах 
и анализируются угрозы для их безопасности.

Правовое регулирование

НИИОЗММ участвует в разработке и меж-
ведомственном согласовании федеральных 
законов, нормативных актов и других доку-
ментов по вопросам обеспечения информа-
ционной безопасности, киберустойчивости 
и применения информационных технологий 

в отношении учреждений здравоохранения. 
Эта работа ведется в том числе на основе 
анализа регуляторных и надзорных техноло-
гий с точки зрения рисков информационной 
безопасности. В процессе работы также учи-
тывается международный опыт.

Реагирование на компьютерные инциденты

В управлении информационной безопасности 
обрабатываются внешние запросы, поступа-
ющие из Национального координационного 
центра по компьютерным инцидентам, идет 
проверка сайтов на уязвимость и следы втор-
жения. На сотрудников управления возложе-
на функция по мониторингу и реагированию 

на компьютерные инциденты, а также по лик-
видации их последствий. За эти два года 
благодаря проведению тренировок по реаги-
рованию на инциденты в учреждениях здраво-
охранения они накопили значительный опыт 
в их анализе и устранении. 

Современные решения по защите данных 

Мониторинг антивирусного программного обе-
спечения медицинских организаций — это 
процесс автоматического отслеживания со-
стояния информационной безопасности их 
сети. Благодаря мониторингу сети при помощи 
антивируса выявляется подозрительная актив-
ность, вторжения и другие угрозы безопас-
ности, что позволяет оперативно реагировать 
и предотвращать атаки. Также мониторинг 
сети помогает оптимизировать работу сети 
и предотвращать перегрузки. ИТ-специалисты 

НИИОЗММ подключают работников медицин-
ских учреждений, а также сотрудников Де-
партамента здравоохранения города Москвы 
к электронному мессенджеру TDM — муль-
тисервисной коммуникационной платформе 
для обеспечения взаимодействия сотрудников 
при выполнении рабочих задач посредством 
голосового вызова и обмена мгновенными 
электронными сообщениями и документами 
с целью информационной безопасности и за-
щиты данных внутри структуры учреждения. 

IT-специалисты 
НИИОЗММ 
подключают 
работников ме-
дицинских учреж-
дений, а также 
сотрудников 
Департамента 
здравоохранения 
города Москвы 
к безопасному 
электронному 
мессенджеру 
TDM.

СЕРИЯ ИЗДАНИЙ ПОД БРЕНДОМ «МОСКОВСКАЯ МЕДИЦИНА»

Журнал «Московская медицина», кото-
рому в 2024 году исполняется 10 лет, 
за это время стал одной из ведущих 
площадок для свободных дискуссий 
и обмена мнениями по актуальным 
вопросам развития столичного здраво-
охранения и медицинской науки. 
В фокусе внимания журнала новейшие 
методики лечения, разработанные мо-
сковскими врачами, результаты науч-
ных исследований столичных медиков, 
эффективные управленческие решения 
и инновационные медицинские тех-
нологии в системе здравоохранения 
города, материалы научных конфе-
ренций. Авторы журнала «Московская 
медицина» — руководители столичного 
здравоохранения, главные внештат-
ные специалисты Департамента здра-
воохранения города Москвы, главные 
врачи столичных клиник, ведущие 

ученые и врачи. Публикации журнала 
«Московская медицина» отражают клю-
чевые инфраструктурные изменения 
городской системы здравоохранения, 
которых было немало за прошедшее 
десятилетие. Журнал имеет 6 выпусков 
в год, совокупный тираж издания — 
60 тысяч экземпляров. 

«Московская медицина. Дайджесты». 
Ежемесячные научный и событийный 
дайджесты помогают медикам и уче-
ным быть в курсе ключевых событий, 
происходящих в отрасли. В них разме-
щаются анонсы предстоящих и обзоры 
состоявшихся научно-практических ме-
роприятий на платформе «Московская 
медицина. Мероприятия» и городских 
площадках форумов, конференций, се-
минаров и лекций.

МЕДИАРЕСУРСЫ ДЛЯ РАЗВИТИЯ  
НАУЧНОГО ПОТЕНЦИАЛА 

Развитие медицинской науки в столице происходит в творческом общении, площадкой 
для которого, помимо конференций, семинаров и круглых столов, традиционно являются 
и научно-практические издания. Именно они доносят до широкой общественности новые 

идеи ученых и врачей и результаты их исследований. 

НАУЧНЫЕ ЖУРНАЛЫ О СТОЛИЧНОМ ЗДРАВООХРАНЕНИИ

Ежеквартальный научный рецензируе-
мый журнал «Здоровье мегаполиса»  — 
электронное издание по теоретическим 
и практическим аспектам обществен-
ного здоровья, включая инноваци-
онные технологические разработки, 
научные исследования и лучшие кли-
нические практики в области органи-
зации городского здравоохранения. 
Выпускается сотрудниками управле-
ния коммуникаций НИИ организации 
здравоохранения и медицинского 
менеджмента. На страницах журнала 
освещаются проблемы сложной много-
уровневой системы столичного здраво-
охранения во всех научных аспектах. 
Журнал входит в специализированную 

базу данных «Российский индекс на-
учного цитирования» (РИНЦ) и в пере-
чень рецензируемых научных изданий 
Высшей аттестационной комиссии 
при Министерстве науки и высшего 
образования Российской Федерации 
(ВАК Минобрнауки России) по трем 
научным специальностям: 
•	� Общественное здоровье, организа-

ция и социология здравоохранения;
•	� Региональная и отраслевая эконо-

мика;
•	� Социальная структура, социальные 

институты и процессы.
Сайт журнала имеет 30 тыс. уникальных 
посетителей и 100 тыс. просмотров 
в год.

Издания  
для московской 

медицины
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